Zatgcznik Nr 3

do Zarzadzenia Nr 2/2018

Dyrektora Muzeum Rybotéwstwa Morskiego w Niechorzu
z dnia 26 marca 2018 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM

DO PRZETWARZANIA DANYCH OSOBOWYCH

I. Zakres stosowania

Instrukcja okre$la zasady zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, a w szczegdlnosci: sposéb  rejestrowania
i wyrejestrowania uzytkownika, sposob przydziatu haset i zasady korzystania z nich,
procedury rozpoczecia i zakonczenie pracy, obowiazki uzytkownika, metodg
i czestotliwos¢ tworzenia kopii, zasady sprawdzania obecnosci wiruséw komputerowych
oraz dokonywania przegladow i konserwacji systemu.

I1. Obszar przetwarzania danych

1. Obszar przetwarzania danych osobowych 2z uzyciem stacjonarnego sprzgtu
komputerowego w wyznaczonych pomieszczenia.

2. Wszystkie pomieszczenia, ktore naleza do obszaru przetwarzania danych, wyposazone
sa w zamkniecia. W czasie, gdy nie znajduja si¢ w nich osoby upowaznione,
pomieszczenia s3 zamykane w sposob uniemozliwiajagcy wstgp osobom
nieupowaznionym. Osoby nieupowaznione moga przebywac w obszarze przetwarzania
danych tylko za zgodg Administratora Danych lub w obecnosci 0os6b upowaznionych.

III.  Rejestrowanie i wyrejestrowanie uzytkownika

1. Uzytkownikiem systemu informatycznego (osoba upowazniong) moze by¢:

a) osoba zatrudniona przy przetwarzaniu danych osobowych w Muzeum, ktéra
posiada upowaznienie do obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad,

b) pracownik innego podmiotu lub przedsiebiorca bedacy osoba fizyczng prowadzi
dziatalno$¢ na podstawie wpisu do ewidencji dziatalnosci gospodarczej, ktorzy
$wiadcza na podstawie stosowanych uméw ustugi zwiazane z ich praca w systemie
informatycznym (serwis, zlecenie przetwarzania danych osobowych itp.).

2. Uzyskanie uprawnien nastepuje na dwoch poziomach:
a) zarejestrowania w sieci komputerowej (zalozenie konta),
b) nadanie okreslonych uprawnien do korzystania z systemu komputerowego.

3. Pisemny wniosek o zarejestrowanie uzytkownika sktada bezposredni przetozony
pracownika. Wniosek zostaje przekazany do Administratora Bezpieczefistwa
Informacji, ktéry moze zgtosi¢ sprzeciw wobec przyznania uprawnien, ze wzgledu na
zagrozenie naruszenia bezpieczenstwa danych osobowych.
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4. W przypadku zakoficzenia pracy w Muzeum, stosuje si¢ nastepujgca procedure
wyrejestrowania uzytkownika:

1) na karcie obiegowej, na ktorej osoba odchodzaca zbiera podpisy potwierdzenia
rozliczenia sie z pracodawca, znajduje si¢ pozycja stwierdzajaca fakt usuniecia lub
zablokowania profilu uzytkownika,

2) Administrator Bezpieczenstwa Informacji jako osoba upowazniona do podpisania
obiegowki przed podpisaniem pozycji stwierdzajacej fakt usuni¢cia lub
zablokowania profilu uzytkownika wydaje polecenie administratorowi systemu
o natychmiastowym wykonaniu tej czynnosci,

3) po wykonaniu tej czynnosci nastgpuje podpisanie przez Administratora
Bezpieczenstwa  Informacji  obiegdwki potwierdzajacej  usunigcie  lub
zablokowanie profilu uzytkownika,

4) wykonanie tej operacji jest jednoznaczne z uniemozliwieniem dostepu do systemu
dla pracownika, z ktérym rozwigzano umowe o pracg w Muzeum.

IV.  Sposéb przydzialu hasel i zasady korzystania z nich

1. Kazdorazowe uwierzytelnienie uzytkownika w systemie nastgpuje po podaniu loginu
i hasta.
2. Uzywanie hasta jest obowigzkowe dla kazdego uzytkownika, posiadajacego login
w systemie.
3. W Muzeum obowiazuja nastepujace zasady korzystania z haset:
a) zabrania sie ujawniania haset jakimkolwiek osobom trzecim,
b) zabrania si¢ zapisywania haset lub takiego z nimi postepowania, ktdre
umozliwia lub utatwia dostep do haset osobom trzecim.

4. Prawidlowe wykonywanie obowiazkow zwigzanych z korzystaniem uzytkownikdw
zhasel nadzoruje Administrator Bezpieczenstwa Informacji. Nadzér ten
w szczegblnosci polega na obserwacji (monitorowaniu) funkcjonowania mechanizmu
uwierzytelniania i przywracania stanu prawidtowego w przypadku nieprawidlowosci.

V. Rozpoczecie i zakonczenie pracy

1. Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowiazany
jest sprawdzié urzadzenie komputerowe i stanowisko pracy ze zwrOceniem uwagi, czy
nie zaszly okoliczno$ci wskazujace na naruszenie ochrony danych osobowych.
W przypadku naruszenia ochrony danych osobowych uzytkownik niezwlocznie
powiadamia Administratora Bezpieczefistwa Informacji.

2. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujacych
czynnosci:

a) wiaczenia komputera,
b) uwierzytelnienia si¢ (,,zalogowania” w systemie) za pomocg loginu i hasta.

3. Niedopuszczalne jest uwierzytelnianie si¢ na hasto i login innego uzytkownika lub
praca w systemie informatycznym na koncie innego uzytkownika.

4. Zakonhczenie pracy uzytkownika w systemie nastepuje po ,wylogowaniu si¢”
z systemu. Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy,
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w szczegblnosei dyskietki, dokumenty i wydruki zawierajace dane osobowe, przed
dostepem 0sdb nieupowaznionych.

. W przypadku dhuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
.wylogowaé sie” lub zaktywizowa¢ wygaszacz ekranu z 0pcCjg poONOWNego
,,Jogowania” si¢ do systemu.

. W przypadku wystapienia nieprawidlowosci w mechanizmie uwierzytelniania
(,logowaniu si¢” w systemie), uzytkownik niezwlocznie powiadamia o nich
administratora.

VI. Tworzenie. Przechowywanie, sprawdzanie przydatnoSci i likwidacji kopii
zapasowych

. Kopie zapasowe s tworzone, przechowywane i wykorzystywane z uwzglednieniem
nastepujacych zasad:
a) kopie wykonywane sa co miesigc na ptytach CD/DVD,

b) kopie sa okresowo, raz w miesiacu, sprawdzane pod katem ich przydatnosci do
odtworzenia danych, a jezeli ustanie ich uzytecznos¢ sa niezwtocznie usuwane.

VII. Sprawdzanie obecno$ci wiruséw komputerowych

. Sprawdzanie obecnosci wirusow komputerowych dokonywane jest poprzez
zainstalowanie programu, ktéry skanuje automatycznie, bez udziatu uzytkownika, na
obecnos¢ wiruséw wszystkie pliki. Program jest zainstalowany na wszystkich stacjach
roboczych.

. Po kazdej naprawie i konserwacji komputera nalezy dokona¢ sprawdzenia pod katem
wystepowania wiruséw i ponownie zainstalowa¢ program antywirusowy.

. Elektroniczne nosniki informacji pochodzenia zewnetrznego podlegaja sprawdzeniu
programem antywirusowym przed rozpoczeciem korzystania z nich. Dane uzyskiwane
droga teletransmisji nalezy umieszczaé — przed otwarciem — w katalogu przejsciowym,
ktory podlega sprawdzeniu.

VIII. Sposéb i czas przechowywania no$nikéw informacji, w tym Kopii
informatycznych i wydrukow

. Wydruki i dokumenty papierowe zawierajace dane osobowe przechowywane s3
wylacznie w odrebnych zamykanych szafach.

. Osoba zatrudniona przy przetwarzaniu danych osobowych sporzadzajaca wydruk
zawierajacy dane osobowe ma obowiazek na biezaco sprawdzaé przydatnos¢ wydruku
w wykonywanej pracy, a w przypadku jego nieprzydatnosci — niezwlocznie wydruk
zniszczy¢.

. Elektroniczne noéniki informacji z danymi osobowymi sa oznaczane i przechowywane
w zamykanych szafach lub sejfach znajdujacych si¢ w specjalnym pomieszczeniu, do
ktérego dostep majg wylgcznie odrgbnie upowaznieni pracownicy.

. Fizyczna likwidacja zniszczonych lub niepotrzebnych elektronicznych no$nikow
informacji z danymi osobowymi odbywa sie w sposdb uniemozliwiajacy odczyt
danych osobowych.
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. Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nosnikow danych
osobowych wyspecjalizowanym podmiotom zewnetrznym. Podstawa przekazania
danych do zniszczenia innemu podmiotowi powinna by¢ w kazdym przypadku umowa
zawarta na pismie.

IX. Zasady przegladania i konserwacji systemu

. Przeglad i konserwacja zbioré6w danych dokonywane sg poprzez:

a) badanie spdjnosci bazy danych,

b) uruchamianie zapytan do bazy danych w celu analizy danych,

c) przeglad wydrukdéw po wyznaczonych procesach,

d) sprawdzanie zgodnosci danych z dokumentami,

e) analiza zglaszanych uwag uzytkownikow.

. Przegladu i konserwacji dokonujg specjalista ds. Informatyki w porozumieniu
z Administratorem Bezpieczenstwa Informacji.

. W przypadku zlecenia wykonywania czynnosci, o ktérych mowa wyzej, podmiotowi
zewnetrznemu, wszelkie prace powinny odbywaé si¢ pod nadzorem Administratora
Bezpieczenstwa Informacji.

X. Komunikacja w sieci komputerowe;j

. W zakresie korzystania z sieci komputerowej w Muzeum obowiazuja nastepujgce

zasady:

a) pracownicy nie sg uprawnieni do instalacji jakiegokolwiek prywatnego
oprogramowania. W przypadku zainstalowania takiego oprogramowania bez
odpowiedniej akceptacji pracownik ponosi odpowiedzialno$¢ porzadkowa
1 prawna,

b) oprogramowanie na komputerach moze by¢ zainstalowane wylgcznie przez
informatyka,

¢) pracownicy nie majg prawa przekazywaé za posrednictwem sieci komputerowej
do stron trzecich jakichkolwiek danych stanowigcych wiasnos¢ Muzeum,

d) pracownicy nie mogg $ciggaé za posrednictwem sieci komputerowej zadnego
oprogramowania,

XI. Obowiazki i odpowiedzialno$é¢ uzytkownika zwiagzane z obowigzywaniem
Instrukeji

. Uzytkownik systemu jest zobowiazany zapoznaé si¢ z trescig niniejszej Instrukcji
i potwierdzi¢ to stosownym o$wiadczeniem.

. Naruszenie przez pracownika niniejszej Instrukcji moze zosta¢ potraktowane jako
naruszenie obowigzkéw pracowniczych i powodowaé okreslong przepisami Kodeksu
pracy odpowiedzialno$¢ pracownika.

. Tre$é niniejszej Instrukcji ma charakter poufny, chroniony tajemnicg pracodawcy na
zasadzie art. 100 § 2 pkt. 4 Kodeksu pracy.



