Zatacznik Nr 2

do Zarzadzenia Nr 2/2018

Dyrektora Muzeum Rybotéwstwa Morskiego w Niechorzu
z dnia 26 marca 2018 r.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

§l.

Instrukcja jest przeznaczona dla osob zatrudnionych przy przetwarzaniu danych osobowych.

§2.
Za naruszenie ochrony danych osobowych uznaje si¢ przypadki, gdy:
1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,
2. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywaé na naruszenie zabezpieczen tych danych.

-§3.
Kazdy pracownik Muzeum, ktory stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym (lub przetwarzanych w inny sposob) zobowigzany
jest do niezwlocznego poinformowania o tym administratora tego systemu informatycznego
lub w przypadku jego nieobecnosci administratora bezpieczenstwa informacji Muzeum.

§4.
1. Dane osobowe zostaja ujawnione, gdy stajg si¢ znane w calosci lub czesci pozwalajacej na
okreslenie osobom nieuprawnionym tozsamosci osoby, ktorej dane dotycza.
2. W stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczefistwa nalezy przeprowadzi¢ postepowanie wyjasniajace, czy dane osobowe
nalezy uzna¢ za ujawnione.

§5.

1. Administrator bazy danych osobowych, ktory stwierdzit lub uzyskat informacje wskazujaca
na naruszenie ochrony tej bazy danych zobowiazany jest do niezwlocznego:

1) zapisania wszelkich informacji i okolicznosci zwiazanych z danym zdarzeniem,
aw szczegblnosci dokladnego czasu uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnym wykryciu tego faktu,

2) jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich
dokumentéw i raportow, ktére mogg pomoc W ustaleniu  wszelkich okolicznosci
zdarzenia, opatrzenia ich datg i podpisania,
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3)

4)

S)

6)

3,

przystapienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia
skali zniszczef, metody dostepu osoby niepowotanej do danych itp.

podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostgpu osoby
niepowotanej, zminimalizowania szkod i zabezpieczenia przed usunigciem $ladéw
naruszenia ochrony danych, w tym m.in.

a) fizycznego odigczenia urzadzen i segmentow sieci ktére mogly umozliwi¢ dostgp do

bazy danych osobie niepowotane;j,
b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,
¢) zmiane hasta na konto administratora i uzytkownika poprzez ktérego uzyskano
nielegalny dostep w celu uniknigcia ponownej proby uzyskania takiego dostepu.

szczegOlowej analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osobowych,

przywr6cenia normalnego dziatania systemu, przy czym, jezeli nastapito uszkodzenie bazy
danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkow
ostroznosci majacych na celu uniknigcie ponownego uzyskania dostepu przez osobg
nieupowazniona, ta samg drogg.

Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzi¢
szczeg6lows analize w celu okreslenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia, oraz przedsiewzia¢ kroki majace na celu
wyeliminowanie podobnych zdarzen w przysztosci.

Jezeli przyczyna zdarzenia byt blad uzytkownika systemu informatycznego, nalezy
przeprowadzié szkolenie wszystkich 0s6b bioracych udzial w przetwarzaniu danych.

4. Jezeli przyczyng zdarzenia byla infekcja wirusem nalezy ustalié¢ zrédto jego pochodzenia

i wykonaé¢ zabezpieczenia antywirusowe i organizacyjne wykluczajace powtorzenie si¢
podobnego zdarzenia w przysztosci.

Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika systemu nalezy
wyciagnaé konsekwencje dyscyplinarne wynikajace z kodeksu pracy oraz ustawy
o0 ochronie danych osobowych.

§6.

. Administrator bazy danych osobowych, w ktérej nastapito naruszenie ochrony danych

osobowych przygotowuje szczegdtowy raport o przyczynach, przebiegu i wnioskach ze
zdarzenia i w terminie 14 dni od daty jego zaistnienia przekazuje i administratorowi
bezpieczenstwa informacji Jednostce.

Administrator bezpieczenstwa informacji w Muzeum przeprowadza analize raportow
i uwzglednia je w opracowywaniu corocznego raportu dla administratora danych
Muzeum.
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