Zatacznik Nr 1

do Zarzadzenia Nr 2/2018

Dyrektora Muzeum Rybotowstwa Morskiego w Niechorzu
z dnia 26 marca 2018 r.

POLITYKA BEZPIECZENSTWA INFORMACJI

I. Postanowienia ogolne

§1.

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Polityka Bezpieczenstwa,
jest uzyskanie optymalnego i zgodnego z wymogami obowigzujacych aktow prawnych
w zakresie ochrony danych osobowych, sposobu przetwarzania w Muzeum Rybotowstwa
Morskiego w Niechorzu grupy informacji zawierajacej dane osobowe.

§2.

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1.
2.

(9]

Muzeum — Muzeum Rybotéwstwa Morskiego w Niechorzu,

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j,

przetwarzanie danych osobowych - gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych, zwiaszcza
w systemach informatycznych,

uzytkownik — osoba upowazniona do przetwarzania danych osobowych,

administrator systemu — osoba upowazniona do zarzadzania systemem informatycznym,
system informatyczny — system przetwarzania danych w Muzeum Rybotéwstwa
Morskiego w Niechorzu wraz z zasobami ludzkimi, technicznymi oraz finansowymi,
ktory dostarcza i rozprowadza informacje,

zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosowanych srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych a takze ich utrata.

I1. Definicja bezpieczenstwa informacji

§3.

Utrzymanie bezpieczenstwa przetwarzanych przez Muzeum informacji rozumiane jest
jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie.
Miara bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowigcym
przedmiot niniejszej Polityki.



2.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji

i aplikacji:

1) poufnos¢ informacji — rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy
majg dostep do informacji,

2) integralnos$¢ informacji — rozumiana jako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

3) dostepnos¢ informacji — rozumiane jako zapewnienie, ze osoby upowaznione maja
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,

4) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze
dotyczy¢ systemow informacyjnych.

Dodatkowo zarzadzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

1) niezaprzeczalno$ci odbioru — rozumianej jako zdolno$¢ systemu do udowodnienia, ze
adresat informacji otrzymat ja w okreslonym miejscu i czasie,

2) niezaprzeczalnosci nadania — rozumianej jako zdolno$¢ systemu do udowodnienia, ze
nadawca informacji faktycznie jg nadal lub wprowadzil do systemu w okreslonym
miejscu i czasie,

3) rozliczalnosci dzialan — rozumianej, jako zapewnienie, ze wszystkie dziatania istotne
dla przetwarzania informacji zostaly zarejestrowane w systemie i mozliwym jest
zidentyfikowanie uzytkownika, ktory dzialania dokonal.

II1. Zakres

§4.
W systemie informacyjnym Muzeum przetwarzane s3 informacje shuzace do
wykonywania zadan niezbgdnych dla zrealizowania uprawnienia lub speienia
obowigzku wynikajacego z przepiséw prawa.
Informacje te s3 przetwarzane i skladowane zarébwno w postaci manualnej jak
i elektroniczne;j.

§5.

Polityke Bezpieczenstwa stosuje si¢ do:

L.
2

danych osobowych przetwarzanych w systemie informatycznym,

wszystkich informacji dotyczacych danych pracownikéw Muzeum, wtym danych
osobowych personelu i tresci zawieranych uméw o prace,

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci
nazw kont i hasel w systemach przetwarzania danych osobowych,

rejestru 0s6b dopuszczonych do przetwarzania danych osobowych,

innych dokumentéw zawierajacych dane osobowe.



§6.

1. Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji majg
zastosowanie do catego systemu informacyjnego Muzeum w szczegolnoscei do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg informacje
podlegajace ochronie,

2) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sa lub beda
przetwarzane informacje podlegajace ochronie,

3) wszystkich pracownikow w rozumieniu przepisow Kodeksu Pracy, konsultantoéw,
stazystow i innych os6b majacych dostep do informacji podlegajacych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani
sa wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci, stazysci oraz inne
osoby majace dostep do informacji podlegajgcych ochronie.

§7.

Informacje niejawne nie sg objete zakresem niniejszej Polityki.

IV. Dostep do informacji

§8.
Wszystkie osoby, ktorych rodzaj wykonywanej pracy bedzie wiazat si¢ z dostgpem do danych
osobowych, przed przystapieniem do pracy, podlegaja przeszkoleniu w  zakresie
obowiazujacych przepisow prawa dotyczacych —ochrony danych osobowych oraz
obowiazujacych w Jednostce zasad ochrony danych osobowych.

§9.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu
odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.

§10.
Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepisow prawa, mogg by¢ udostgpnione jezeli w sposob wiarygodny uzasadnia
potrzebe posiadania tych danych, a ich udost¢pnienie nie naruszy praw i wolnosci 0séb,
ktérych dane dotycza.

§11.
Pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich o0séb zatrudnionych przy przetwarzaniu danych, w  sposob
uniemozliwiajacy dostep do nich oséb trzecich.
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§12.
Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktéry powinien zawieraé
informacje umozliwiajagce wyszukanie w zbiorze zadanych danych osobowych oraz
wskazywaé zakres i przeznaczenie.

V. Zarzadzanie danymi osobowymi.

§13.
Administratorem danych osobowych jest Muzeum Ryboldéwstwa Morskiego w Niechorzu.

§14.

1. Za bezpieczenstwo danych osobowych Muzeum odpowiadaja:
1) Administrator danych osobowych — Dyrektor,
2) Administrator Bezpieczefistwa Informacji Muzeum — Gtéwny Ksiegowy.

2. Administrator Bezpieczenstwa Informacji Muzeum realizujac polityke bezpieczenstwa
informacji ma prawo wydawaé instrukcje regulujace kwestie zwigzane z ochrong danych
w strukturach Muzeum.

3. W umowach zawieranych przez Muzeum winny znajdowaé si¢ postanowienia
zobowiazujace podmioty zewnetrzne do ochrony danych udostgpnionych przez Muzeum.

§15.
1. Zapoznanie sie z zasadami dotyczacymi ochrony danych osobowych pracownicy Muzeum
potwierdzaja podpisem na indywidualnym oswiadczeniu i przekazujg Administratorowi
Bezpieczenstwa Informacji.

§16.
Ochrona zasoboéw danych osobowych Muzeum jako catosci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkéw pracownikéw Muzeum.

VI. Zakresy odpowiedzialnosci

§17.
Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Muzeum.

§18.
Administrator bezpieczenstwa informacji w Muzeum:
1. odpowiada za realizacje ustawy o ochronie danych osobowych w zakresie dotyczacym
Administratora Bezpieczenstwa Informacji,
2. sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sg
przetwarzane oraz kontrola przebywajacych w nich oséb,
3. okredla strategie zabezpieczania systeméw informatycznych Muzeum,



10.

11.

12.

13.

14.
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16.
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sprawuje nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych
urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych,

sprawuje nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych
na ktérych zapisane sa dane osobowe,

identyfikuje i analizuje zagrozenia oraz ryzyko, na ktore narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych Muzeum,

okregla potrzeby w zakresie zabezpieczenia systemOw informatycznych, w ktorych
przetwarzane sg dane osobowe,

sprawuje nadzér nad bezpieczenstwem danych zawartych w komputerach przenosnych,
dyskach wymiennych, palmtopach, w ktorych przetwarzane sa dane osobowe,

sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajgcych dane osobowe,

monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,

sprawuje nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow
w systemie informatycznym przetwarzajacym dane oraz kontrolg dostepu do danych,
zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz praw
dostepu do informacji chronionych w danym systemie przetwarzania,

powiadamia administratora systemu 0 koniecznosci utworzenia identyfikatora
uzytkownika w systemie oraz zmianie/nadaniu uprawnieni dostgpu uzytkownika do
systemu, .

prowadzi ewidencje baz danych w systemach informatycznych, w ktoérych przetwarzane
sg dane osobowe,

prowadzi ewidencje o0sob zatrudnionych przy przetwarzaniu danych osobowych
w systemach informatycznych,

prowadzi ewidencje miejsc przetwarzania danych osobowych w systemach
informatycznych,

prowadzi rejestr zbioréw danych osobowych Muzeum (przetwarzanych metoda
tradycyjna lub w systemach informatycznych).

§19.

Administrator danych osobowych zobowigzany jest do przestrzegania wszystkich przepisow
ustawy o ochronie danych, w szczegélnosci poprzez:

L.

okre$lanie indywidualnych obowiazkow i odpowiedzialnosci 0séb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajacych z ustawy o ochronie danych osobowych,
okreslenie budynkéw, pomieszezen lub czesci pomieszezen, tworzgce obszar, w ktorym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzgtu komputerowego,
zapoznawanie 0sOb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

wykonywania zalecenn Administratora Bezpieczenstwa Informacji Muzeum w zakresie
ochrony danych osobowych,

wdrazanie i nadzorowanie przestrzegania Polityki bezpieczenstwa informacji,

wdrazanie i nadzorowanie przestrzegania instrukcji  zarzadzania ~ systemem
informatycznym stuzacym do przetwarzania danych osobowych,



10.

dzialanie zgodnie z instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych,

stwarzanie warunkéw organizacyjnych i technicznych umozliwiajacych spelnienie
wymogéw wynikajacych z obowiazywania ustawy o ochronie danych osobowych,
odpowiedzialno$¢ za poprawno$¢ merytoryczng danych gromadzonych w systemach
informacyjnych,

okreslanie, ktére osoby i na jakich prawach maja dostep do danych informacji,.

Praca Administratora Danych Osobowych jest nadzorowana pod wzgledem bezpieczenstwa
przez Administratora Bezpieczenstwa Informacji.

§20.

Administrator Systemu Informatycznego odpowiedzialny jest za:

L.
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11.

12.
13.

biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych,

optymalizacje wydajnosci systemu informatycznego, baz danych,

instalacje i konfiguracje sprzgtu sieciowego i serwerowego,

instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego,

konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostepem,
wspblprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapiséw dotyczacych ochrony danych osobowych,

zarzadzanie kopiami awaryjnymi konfiguracji ~oprogramowania systemowego,
sieciowego,

zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

.przyznawanie na wniosek Administratora Danych, za zgoda Administratora

Bezpieczenstwa Informacji Scisle okreslonych praw dostgpu do informacji w danym
systemie,

wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur
bezpieczenstwa i standardéw zabezpieczen,

zarzadzanie licencjami, procedurami ich dotyczacymi,

prowadzenie profilaktyki antywirusowe;.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem
bezpieczenstwa przez Administratora Bezpieczenstwa Informacji.

1.

VII. Przetwarzanie danym osobowych

§21.
Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach
zamykanych na klucz przez wyznaczone do tego celu osoby.



2. Pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich o0séb zatrudnionych przy przetwarzaniu danych, w sposob
uniemozliwiajacy dostep do nich oséb trzecich.

§22.

a. Wydruki, ktore zawierajg dane osobowe i sg przeznaczone do usunigcia nalezy niszezy¢ w
stopniu uniemozliwiajacym ich odczytanie.

b. Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora danych.

VIII. Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia

poufnos$ci przetwarzanych informacji

§23.

W Muzeum rozroznia sie¢ nastepujace kategorie srodkow zabezpieczen danych osobowych:
1. Zabezpieczenia fizyczne:

— pomieszczenia zamykane na klucz,

szafy pancerne z zamkami,

2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowe;:

przetwarzanie ~ danych  osobowych  nastgpuje W  wyznaczonych
pomieszczeniach,

— przetwarzanie danych osobowych nastgpuje przez wyznaczone do tego celu

osoby.

3. Zabezpieczenia organizacyjne:
— osoba odpowiedzialng za bezpieczenstwo danych jest Administrator

Bezpieczenstwa Informacji (ABI),

Administrator Bezpieczenstwa Informacji i wszyscy powolani przez niego
administratorzy na biezgco kontroluja prace systemu informatycznego
z nalezyta starannoscia, zgodnie z aktualnie obowigzujgcg w tym zakresie
wiedza i z obowigzujacymi procedurami,

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

wykaz pracownikéw Jednostki uprawnionych do przetwarzania danych
osobowych, znajduje sie u Administratora Bezpieczenistwa Informacji - zat. nr
6

przetwarza¢ dane osobowe moga jedynie pracownicy, ktérzy posiadaja
stosowne upowaznienie przyznane przez Administratora Danych Osobowych -
zatgcznik nr 1,

- w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczenstwo powierzonych mu danych,



- przed przystgpieniem do realizacji zadaf zwigzanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzi¢, czy posiadane przez niego dane byty
nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byly naruszone,

- w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte
ich zabezpieczenie przed mozliwoscig wgladu, bgdz zmiany przez osoby do tego
celu nieupowaznione,

- po zakoficzeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢
dane osobowe przed mozliwoscia dostepu do nich oséb nieupowaznionych.

IX. Archiwizowanie informacji zawierajacych dane osobowe

§24.
Archiwizacja informacji zawierajacych dane osobowe odbywa w formie elektronicznej oraz
papierowej. Nosniki danych przechowywane sa w wydzielonych pomieszczeniach, ktore sa
zabezpieczone przed dostepem 0s6b nieupowaznionych.



Zatacznik Nr 1
do Polityki Bezpieczefistwa Informacji
Muzeum Rybotéwstwa Morskiego w Niechorzu

UPOWAZNIENIE IMIENNE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2016 . poz. 922, z 2018 r. poz. 138) upowazniam Panig / Pana:

.....................................................................................................................................................

(imig i nazwisko osoby upowaznionej)

zatrudniong (ego) w

.....................................................................................................................................................

......................................................................................................................................................

......................................................................

(podpis administratora danych )



